Reconnaitre et se proteger
des menaces informatiques

Prof. Sylvain Pasini
Responsable du pble de compétences Y-Security, HEIG-VD

Senlior Seniors et technologies:

s’entraider pour s’approprier les outils digitaux



Agenda

1. Introduction et contexte
2. Etat actuel de la menace
3. Modes operatoires des cybercriminels

4. Bonnes pratiques pour se proteger
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https://www.gao.gov/blog/u.s.-less-prepared-fight-cybercrime-it-could-be
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Le « cyber » change la criminalite

* Opportunités en augmentation
* Actions a travers la planete
* Accessiblilite des cibles

* Techniques en evolution rapide
* Outils accessibles
 Données accessibles en masse
» Attagues a grande échelle, automatisation, attaques en masses
* Fracture technologique entre criminels et victimes

* Avantages des criminels
* Blanchiment par crypto-monnaies
 Anonymat total
* Obstacles juridiques, enquétes et poursuites internationales

» Cercle vicieux :
les profits colossaux permettent aux criminels de s'ameliorer
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Que relatent les chiffres ? Vaud 2023

Nombre de plaintes « cyber » déeposeées Prejudice total

4’361 CHF 26°724°228.-

Source : Police Cantonale Vaudoise
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Que relatent les chiffres ? Vaud 2023

Nombre de plaintes « cyber » déeposeées Prejudice total

4’361 CHF 26°724°228.-

5 666 3 040
1639 2214 » Seul 10% des incidents annoncés
* Préjudice estimeé a CHF 200°000°000.-
S

Source : Police Cantonale Vaudoise
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Moyenne de 125'000.- par cas

Source : Police Cantonale Vaudoise
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Chiffres en resume

* Augmentation de presque 50% entre 2022 et 2023
* Préjudice total estime a 200 millions de CHF (sur Vaud)

* En termes de nombres de plaintes :
» /5% sont de cyber-escrogueries

* En terme de prejudice
* 90% est dU aux cyber-escroqueries
* 50% est causeé par les fraudes a l'investissement, soit 100 millions CHF !
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La population des Seniors plus visee ?

 Quil et non

» Certains phéeénomenes touchent
certaines populations :
. Age : enfants, ados, actifs, seniors,
» Activite : privés, industriels, retraités
 Genre : célibataires, veufs, homme,
femme
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Facteurs specifiques aux Seniors

» Confiance naturelle, remets moins en question

* |Instinct protecteur et desir d'aider les proches

e Situation financiere
 besoins d’'economies
 trop a l'aise

* Moins a l'aise avec les technologies,
notamment la cybersécurite

 Equipements obsolétes
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Tendances actuelles adressees les Seniors

» Exploitations humaines :
* Abus de confiance, tromperies, phishing

* Exploitations techniques
* Virus et malwares

 Modes operatoires courants :
* Fraude a l'investissement,
« Romance scams
* Faux supports techniques
* Escroqueries administratives
 Fausses annonces
* Cyber-extorsion
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Arnaque aux sentiments

Source : Police Cantonale Vaudoise
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Fraude a I'investissement

Source : Police Cantonale Vaudoise
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Faux support technique

Source : Police Cantonale Vaudoise
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Faux acheteur

Source : Police Cantonale Vaudoise
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* Ne pas cliquer, vérifier les liens

* Coherence de la demande ?
* Trop beau pour étre vrai ?
* Pourquoi l'interlocuteur aurait besoins d’informations personnelles ?

» (Gestion des mots de passe
 Complexite
 Utilisation unique (penser aux vols : phishing, direct, bases de données serveur)
 Utilisation d'un gestionnaire
* Authentification a deux facteurs

» Mettre a jour -> correctifs de sécurite
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Reconnaitre un lien

* Le lien ne pointe pas vers le bon site

» http://security-check.paypal.com

* http://paypal.security-check.com

* http://support.apple.com

+ http://apple/support.com
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Ressources

RTS

Cyber arnaques :
escrocs et victimes 2.0
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https://votrepolice.ch/arnaques-aux-faux-services-dassistance-conseils-pour-demeler-le-vrai-du-faux/
https://votrepolice.ch/conseils-pour-eviter-les-escroqueries-sur-les-sites-de-petites-annonces/

Vous étes victime ?

» L'accepter

* En parler / |la signaler

» Cesser tout contact avec I'escroc

» SI argent impliqué, contacter votre banque

* Deposer plainte penale
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Mzac?

DOUR VOTRE ATTENTION |

Prof. Sylvain Pasini
Responsable du pdle de competences Y-Security, HEIG-VD
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